
 
 
 

 

Vertrag zur Auftragsverarbeitung 

 

Parteien 

wechange eG, 
Registernummer: GnR 784 B, 
vertreten durch Felix Englisch 
Geschäftsadresse: c/o Thinkfarm,  
Oberlandstraße. 26-35, 12099 Berlin 

als Auftragsverarbeiter 
(im Folgenden „Auftragnehmer“ genannt) 

 

Und dem Kunden 
 

 

Firma/Organisation: 
 

 

vertreten durch: 
 

 

Straße, Hausnummer: 

 

 

PLZ, Ort: 
 

 

 

 

 

als Verantwortlicher 
(im Folgenden „Auftraggeber“ genannt) 

(im Folgenden auch gemeinsam die „Parteien“ genannt) 
 

 

 

 

 

 



 
 
 

 

 

Präambel 

Der Auftraggeber möchte den Auftragnehmer mit den in § 3 genannten Leistungen beauftragen. Teil der 

Vertragsdurchführung ist die Verarbeitung von personenbezogenen Daten. Insbesondere Art. 28 DSGVO stellt 

bestimmte Anforderungen an eine solche Auftragsverarbeitung. Zur Wahrung dieser Anforderungen schließen 

die Parteien die nachfolgende Vereinbarung, deren Erfüllung nicht gesondert vergütet wird, sofern dies nicht 

ausdrücklich vereinbart ist. 

 

§ 1 Begriffsbestimmungen 

(1) Verantwortlicher ist gem. Art. 4 (7) DSGVO die Stelle, die allein oder gemeinsam mit anderen 

Verantwortlichen über die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet. 

(2) Auftragsverarbeiter ist gem. Art. 4 (7) DSGVO eine natürliche oder juristische Person, Behörde, Einrichtung 

oder andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet. 

(3) Personenbezogene Daten sind gem. Art. 4 (1) DSGVO alle Informationen, die sich auf eine identifizierte oder 

identifizierbare natürliche Person (im Folgenden „betroffene Person“) beziehen; als identifizierbar wird eine 

natürliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie 

einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder 

mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen, 

wirtschaftlichen, kulturellen oder sozialen Identität dieser natürlichen Person sind, identifiziert werden kann. 

(4) Besonders schutzbedürftige personenbezogene Daten sind personenbezogenen Daten gem. Art. 9 DSGVO, 

aus denen die rassische und ethnische Herkunft, politische Meinungen, religiöse oder weltanschauliche 

Überzeugungen oder die Gewerkschaftszugehörigkeit von Betroffenen hervorgehen, personenbezogene Daten 

gem. Art. 10 DSGVO über strafrechtliche Verurteilungen und Straftaten oder damit zusammenhängende 

Sicherungsmaßregeln sowie genetische Daten gem. Art. 4 (13) DSGVO, biometrischen Daten gem. Art. 4 (14) 

DSGVO, Gesundheitsdaten gem. Art. 4 (15) DSGVO sowie Daten zum Sexualleben oder der sexuellen 

Orientierung einer natürlichen Person. 

(5) Verarbeitung ist gem. Art. 4 (2) DSGVO jeder mit oder ohne Hilfe automatisierter Verfahren ausgeführte 

Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, 

das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veränderung, das Auslesen, 

das Abfragen, die Verwendung, die Offenlegung durch Übermittlung, Verbreitung oder eine andere Form der 

Bereitstellung, den Abgleich oder die Verknüpfung, die Einschränkung, das Löschen oder die Vernichtung. 

(6) Aufsichtsbehörde ist gem. Art. 4 (21) DSGVO eine von einem Mitgliedstaat gem. Art. 51 DSGVO 

eingerichtete unabhängige staatliche Stelle. 

 

§ 2 Angabe der zuständigen Datenschutz-Aufsichtsbehörde 

(1) Zuständige Aufsichtsbehörde für den Auftragnehmer ist die Berliner Beauftragte für Datenschutz und 

Informationsfreiheit, Friedrichstraße 219, 10969 Berlin. 

(2) Der Auftraggeber und der Auftragnehmer und gegebenenfalls deren Vertreter arbeiten auf Anfrage mit der 

Aufsichtsbehörde bei der Erfüllung ihrer Aufgaben zusammen. 



 
 
 

 

 

§ 3 Vertragsgegenstand 

(1) Der Auftragnehmer erbringt für den Auftraggeber Leistungen in den Bereichen Web-Design und Web-

Hosting auf Grundlage eines Nutzungsvertrages der durch den Auftraggeber mit der Registrierung auf 

wechange.de, der Einwilligung in die Nutzungsbedingungen und das Anlegen des Nutzendenkontos zustande 

gekommen ist (im folgenden auch Nutzungsvertrag). Dabei erhält der Auftragnehmer Zugriff auf 

personenbezogene Daten und verarbeitet diese ausschließlich im Auftrag und nach Weisung des 

Auftraggebers. Umfang und Zweck der Datenverarbeitung durch den Auftragnehmer ergeben sich aus den 

Nutzungsbedingungen. Dem Auftraggeber obliegt die Beurteilung der Zulässigkeit der Datenverarbeitung. 

(2) Zur Konkretisierung der beiderseitigen datenschutzrechtlichen Rechte und Pflichten schließen die Parteien 

die vorliegende Vereinbarung. Die Regelungen der vorliegenden Vereinbarung gehen im Zweifel den 

Regelungen des Nutzungsvertrags vor. 

(3) Die Bestimmungen dieses Vertrages finden Anwendung auf alle Tätigkeiten, die mit dem Nutzungsvertrag in 

Zusammenhang stehen und bei der der Auftragnehmer und seine Beschäftigten oder durch den Auftragnehmer 

Beauftragte mit personenbezogenen Daten in Berührung kommen, die vom Auftraggeber stammen oder für 

den Auftraggeber erhoben wurden. 

(4) Die Laufzeit dieses Vertrags richtet sich nach der Laufzeit des Nutzungsvertrages, sofern sich aus den 

nachfolgenden Bestimmungen nicht darüberhinausgehende Verpflichtungen oder Kündigungsrechte ergeben. 

 

§ 4 Weisungsrecht 

(1) Der Auftragnehmer darf Daten nur im Rahmen des Nutzungsvertrags und gemäß den Weisungen des 

Auftraggebers erheben, verarbeiten oder nutzen; dies gilt insbesondere in Bezug auf die Übermittlung 

personenbezogener Daten in ein Drittland oder an eine internationale Organisation. Wird der Auftragnehmer 

durch das Recht der Europäischen Union oder der Mitgliedstaaten, dem er unterliegt, zu weiteren 

Verarbeitungen verpflichtet, teilt er dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung 

mit. 

(2) Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen datenschutzrechtliche 

Bestimmungen verstößt, hat er den Auftraggeber unverzüglich darauf hinzuweisen. Der Auftragnehmer ist 

berechtigt, die Durchführung der betreffenden Weisung so lange auszusetzen, bis diese durch den 

Auftraggeber bestätigt oder geändert wird. Der Auftragnehmer darf die Durchführung einer offensichtlich 

rechtswidrigen Weisung ablehnen. 

 

§ 5 Art der verarbeiteten Daten, Kreis der Betroffenen 

(1) Im Rahmen der Durchführung des Nutzungsvertrags erhält der Auftragnehmer Zugriff auf die in Anlage 1 

näher spezifizierten personenbezogenen Daten. 

(2) Der Kreis der von der Datenverarbeitung Betroffenen ist ebenso in Anlage 1 dargestellt. 

 



 
 
 

 

§ 6 Schutzmaßnahmen des Auftragnehmers 

(1) Der Auftragnehmer ist verpflichtet, die gesetzlichen Bestimmungen über den Datenschutz zu beachten und 

die aus dem Bereich des Auftraggebers erlangten Informationen nicht an Dritte weiterzugeben oder deren 

Zugriff auszusetzen. Unterlagen und Daten sind gegen die Kenntnisnahme durch Unbefugte unter 

Berücksichtigung des Stands der Technik zu sichern. 

(2) Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so gestalten, 

dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er trifft alle erforderlichen 

technischen und organisatorischen Maßnahmen zum angemessenen Schutz der Daten des Auftraggebers gem. 

Art. 32 DSGVO, insbesondere Maßnahmen der Zutritts-, Zugangs-, Zugriffs-, Weitergabe-, Eingabe-, Auftrags-, 

Verfügbarkeits- sowie Trennungskontrolle. Eine Änderung der getroffenen Sicherheitsmaßnahmen bleibt dem 

Auftragnehmer vorbehalten, wobei er sicherstellt, dass das vertraglich vereinbarte Schutzniveau nicht 

unterschritten wird.  

(3) Beim Auftragnehmer ist ein externer Datenschutzbeauftragter bestellt: Rechtsanwalt Sven Gumbrecht, E-

Mail: datenschutz@wechange.de. 

(4) Den bei der Datenverarbeitung durch den Auftragnehmer beschäftigten Personen ist es untersagt, 

personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder zu nutzen. Der Auftragnehmer wird alle 

Personen, die von ihm mit der Bearbeitung und der Erfüllung dieses Vertrages betraut werden (Mitarbeiter), 

entsprechend verpflichten (Verpflichtung zur Vertraulichkeit) und mit der gebotenen Sorgfalt die Einhaltung 

dieser Verpflichtung sicherstellen. Diese Verpflichtungen sollten so gefasst sein, dass sie auch nach Beendigung 

dieses Vertrages oder des Beschäftigungsverhältnisses zwischen dem Mitarbeiter und dem Auftragnehmer 

bestehen bleiben. Dem Auftraggeber sind die Verpflichtungen auf Verlangen in geeigneter Weise 

nachzuweisen. 

 

§ 7 Informationspflichten des Auftragnehmers 

(1) Bei Störungen, Verdacht auf Datenschutzverletzungen oder Verletzungen vertraglicher Verpflichtungen des 

Auftragnehmers, Verdacht auf sicherheitsrelevante Vorfälle oder andere Unregelmäßigkeiten bei der 

Verarbeitung der personenbezogenen Daten durch den Auftragnehmer, bei ihm im Rahmen des Auftrags 

beschäftigten Personen oder durch Dritte wird der Auftragnehmer den Auftraggeber unverzüglich in Textform 

informieren. Dasselbe gilt für Prüfungen des Auftragnehmers durch die Datenschutz-Aufsichtsbehörde.  

(2) Der Auftragnehmer ist darüber hinaus verpflichtet, dem Auftraggeber jederzeit Auskünfte zu erteilen, 

soweit dessen Daten von einer Verletzung nach Absatz 1 betroffen sind. 

(3) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfändung oder Beschlagnahme, durch ein 

Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Maßnahmen Dritter gefährdet 

werden, so hat der Auftragnehmer den Auftraggeber unverzüglich darüber zu informieren, sofern ihm dies 

nicht durch gerichtliche oder behördliche Anordnung untersagt ist. Der Auftragnehmer wird in diesem 

Zusammenhang alle zuständigen Stellen unverzüglich darüber informieren, dass die Entscheidungshoheit über 

die Daten ausschließlich beim Auftraggeber als „Verantwortlichem“ im Sinne der DSGVO liegen. 

 

§ 8 Einsatz von Subunternehmern 

(1) Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleistungen werden unter 



 
 
 

 

Einschaltung der in Anlage 2 genannten Subunternehmer durchgeführt. Der Auftragnehmer ist im Rahmen 

seiner vertraglichen Verpflichtungen zur Begründung von weiteren Unterauftragsverhältnissen mit 

Subunternehmern („Subunternehmerverhältnis“) befugt. 

(2) Der Auftragnehmer ist verpflichtet, Subunternehmer sorgfältig nach deren Eignung und Zuverlässigkeit 

auszuwählen.  

(3) Als Subunternehmerverhältnis im Sinne dieses Vertrags sind nur solche Dienstleistungen zu verstehen, die 

sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Ein Subunternehmerverhältnis im Sinne dieser 

Bestimmungen liegt nicht vor, wenn der Auftragnehmer Dritte mit Dienstleistungen beauftragt, die als reine 

Nebenleistungen anzusehen sind. Dazu gehören z. B. Post-, Transport- und Versandleistungen,  

Buchhaltungsleistungen, Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der 

Auftragnehmer für den Auftraggeber erbringt und Bewachungsdienste.  

 

§ 9 Haftung 

(1) Für den Ersatz von Schäden, die ein Betroffener wegen einer nach den Datenschutzgesetzen unzulässigen 

oder unrichtigen Datenverarbeitung oder Nutzung im Rahmen der Auftragsverarbeitung erleidet, ist im 

Innenverhältnis zum Auftragnehmer allein der Auftraggeber gegenüber dem Betroffenen verantwortlich. 

(2) Die Parteien stellen sich jeweils von der Haftung frei, wenn eine Partei nachweist, dass sie in keinerlei 

Hinsicht für den Umstand, durch den der Schaden bei einem Betroffenen eingetreten ist, verantwortlich ist. 

 

§ 10 Außerordentliches Kündigungsrecht 

(1) Der Auftraggeber kann den Nutzungsvertrag fristlos ganz oder teilweise kündigen, wenn der Auftragnehmer 

seinen Pflichten aus diesem Vertrag nicht nachkommt, Bestimmungen der DSGVO vorsätzlich oder grob 

fahrlässig verletzt oder eine Weisung des Auftraggebers nicht ausführen kann oder will. Bei einfachen – also 

weder vorsätzlichen noch grob fahrlässigen – Verstößen setzt der Auftraggeber dem Auftragnehmer eine 

angemessene Frist, innerhalb welcher der Auftragnehmer den Verstoß abstellen kann. 

 

§ 11 Beendigung des Nutzungsvertrags 

(1) Der Auftragnehmer wird dem Auftraggeber nach Beendigung des Nutzungsvertrags oder jederzeit auf 

dessen Anforderung alle ihm überlassenen Unterlagen, Daten und Datenträger zurückgeben oder – auf Wunsch 

des Auftraggebers, sofern nicht nach dem Unionsrecht oder dem Recht der Bundesrepublik Deutschland eine 

Verpflichtung zur Speicherung der personenbezogenen Daten besteht – löschen. 

(2) Der Auftraggeber hat das Recht, die vollständige und vertragsgerechte Rückgabe bzw. Löschung der Daten 

beim Auftragnehmer in geeigneter Weise zu kontrollieren. 

(3) Der Auftragnehmer ist verpflichtet, auch über das Ende des Nutzungsvertrags hinaus die ihm im 

Zusammenhang mit dem Nutzungsvertrag bekannt gewordenen Daten vertraulich zu behandeln. Die 

vorliegende Vereinbarung bleibt über das Ende des Nutzungsvertrags hinaus solange gültig, wie der 

Auftragnehmer über personenbezogene Daten verfügt, die ihm vom Auftraggeber zugeleitet wurden oder die 

er für diesen erhoben hat. 



 
 
 

 

 

§ 12 Schlussbestimmungen 

(1) Änderungen und Ergänzungen dieser Vereinbarung bedürfen der Schriftform. Dies gilt auch für den Verzicht 

auf dieses Formerfordernis. Der Vorrang individueller Vertragsabreden bleibt hiervon unberührt. 

(2) Sollten einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise nicht rechtswirksam oder nicht 

durchführbar sein oder werden, so wird hierdurch die Gültigkeit der jeweils übrigen Bestimmungen nicht 

berührt. 

(3) Diese Vereinbarung unterliegt deutschem Recht. Ausschließlicher Gerichtsstand ist, soweit zulässig, Berlin. 

 

 

Anlagen 

Anlage 1 – Beschreibung der Datenkategorien sowie der Betroffenengruppen 

Anlage 2 – Genehmigte Subunternehmer 

 

 

Ort Datum 
Lüneburg, d. 19.11.2021   

_________________________ 
für den Auftragnehmer, 

vertreten durch Felix Englisch 
 

 

 

 

Ort Datum 
_________________________ 

für den Auftraggeber, 
vertreten durch                                 .                      



 
 
 

 

 

Anlage 1 

Beschreibung der Datenkategorien sowie der Betroffenengruppen 

 

Der Zweck der Dienstleistungen des Auftragnehmers ist es, den Auftraggeber bei der Durchführung seiner 

Geschäftstätigkeit im Hinblick auf Projektgestaltung und innerbetriebliche Kommunikation optimal zu 

unterstützen und zu entlasten. Hierbei erbringt der Auftragnehmer Leistungen der Datenverarbeitung sowie 

andere Dienstleistungen und Nebenleistungen.  

Folgende Datenkategorien können verarbeitet werden:  

Angaben zu Plattform-Nutzenden (User): Personenstammdaten wie Name sowie 

Kommunikationsdaten wie E-Mail-Adresse; Nutzenden-Historie: Zeitstempel und IP-Adresse des 

letzten Logins sowie durchgeführte Aktionen innerhalb der wechange-Plattform (anonymisiert); 

Vertragsdaten und dazu gehörige Personenstammdaten sowie solche der Ansprechpartner und 

Weisungsberechtigten. 

Office-Dokumente, Chatverläufe, Kalendereinträge, Videotelefonie, die vom Auftraggeber in das 

Nutzendenkonto eingepflegt werden 

 

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen also Plattform-Nutzende (User) 

sowie Ansprechpartner. 

 



 
 
 

 

Anlage 2 

Genehmigte Subunternehmer 

 

Die nachfolgenden Unternehmen sind genehmigte Subunternehmer im Sinne des § 9: 

Nr. Firma Anschrift Leistung 

1 
Hetzner Online GmbH  
(„Hetzner“) 

Industriestr. 25 
91710 Gunzenhausen 
 
info@hetzner.com 

Webhosting-Dienstleistungen. 

2 
sinnwerkstatt 
Medienagentur GmbH 
(„sinnwerkstatt“) 

Oranienstraße 183 
10999 Berlin 
 
kontakt@sinnwerkstatt.com 

Webhosting- und sonstige IT-Dienstleistungen (insb. 
Backup-Management) zur Betreuung der von der 
wechange e.G. verwendeten Hardware- und Software- 
Komponenten sowie Unterstützung der wechange e.G. 
bei technischen Fragen und Problemen. 

3 
Better Payment 
Germany GmbH 

Rosenthaler Straße 34/35, 10178 
Berlin, Deutschland 

Für die Abwicklung von Zahlungen. 

4 Mailjet SAS 
13-13 bis, rue de l’Aubrac – 
75012 Paris, Frankreich, 

für den E-Mail-Versand und für die E-Mail-Verwaltung. 

5 PayPal (Europe) 
S.àr.l. et Cie, S.C.A., 22-24 
Boulevard Royal, 2449 
Luxemburg, Luxemburg 

Für die Abwicklung von Zahlungen. 

6 SendinBlue 
Sendinblue GmbH, Köpenicker 
Str. 126, 10179 Berlin.  
 

für den E-Mail-Versand und für die E-Mail-Verwaltung. 
 

7 fairkom 

fairkom, Gesellschaft zur 
Förderung medialer 
Kommunikation und 
immaterieller Gemeingüter, 
Badgasse 3 | 6850 Dornbirn | 
Austria | +43 508020 | 
www.fairkom.eu, 

Für den Betrieb der Server für Push-notifications für 
Nutzer*innen, die die Apps der Fairkom nutzen.  

8 Haufe Lexware GmbH 
Haufe-Lexware GmbH & Co. KG, 
Munzinger Str. 9, 79111 
Freiburg, Deutschland, 

Zur Unterstützung unserer Buchhaltung im 
Zusammenhang mit entgeltlichen Leistungen 

 

http://www.fairkom.eu/

